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I. MỘT SỐ KHÁI NIỆM, QUY ĐỊNH

* Chữ ký số

Chữ ký số là chữ ký điện tử sử dụng mật mã 

khóa công khai, gồm khóa bí mật và khóa công

khai, trong đó khóa bí mật được dùng để ký số và

khóa công khai được dùng để kiểm tra chữ ký số.

Chữ ký số bảo đảm tính xác thực, tính toàn

vẹn và tính chống chối bỏ nhưng không bảo đảm

tính bí mật của thông điệp dữ liệu.
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* Phân loại chữ ký số

a) Chữ ký điện tử chuyên dùng là chữ ký

điện tử do cơ quan, tổ chức tạo lập, sử dụng

riêng cho hoạt động của cơ quan, tổ chức đó

phù hợp với chức năng, nhiệm vụ;

b) Chữ ký số công cộng là chữ ký số được

sử dụng trong hoạt động công cộng và được

bảo đảm bởi chứng thư chữ ký số công cộng;

c) Chữ ký số chuyên dùng công vụ là chữ

ký số được sử dụng trong hoạt động công vụ

và được bảo đảm bởi chứng thư chữ ký số

chuyên dùng công vụ.
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I. MỘT SỐ KHÁI NIỆM, QUY ĐỊNH

* Chứng thư chữ ký số chuyên dùng công vụ

Chứng thư chữ ký số chuyên dùng công vụ do Cục Chứng thực số và Bảo mật thông tin cấp,

nhằm cung cấp thông tin định danh khóa công khai của một cơ quan, tổ chức, cá nhân, từ đó xác

nhận cơ quan, tổ chức, cá nhân là người ký chữ ký số bằng việc sử dụng khóa bí mật tương ứng.
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I. MỘT SỐ KHÁI NIỆM, QUY ĐỊNH

* Dịch vụ chứng thực chữ ký số CDCV

Dịch vụ chứng thực chữ ký số chuyên dùng công vụ 

do Cục Chứng thực số và Bảo mật thông tin cung 

cấp bao gồm:

- Cấp chứng thư chữ ký số

- Gia hạn chứng thư chữ ký số

- Thay đổi nội dung thông tin của chứng thư CKS

- Thu hồi chứng thư chữ ký số

- Khôi phục thiết bị lưu khóa bí mật

- Kiểm tra chứng thư chữ ký số trực tuyến

- Cấp dấu thời gian
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Thu hồi

Cấp mới
Gia hạn

Thay đổi 

thông tinTạm dừng/

Khôi phục

CTS



* Giá trị pháp lý của chữ ký điện tử

1. Chữ ký điện tử không bị phủ nhận giá trị pháp

lý chỉ vì được thể hiện dưới dạng chữ ký điện tử.

2. Chữ ký điện tử chuyên dùng bảo đảm an toàn

hoặc chữ ký số có giá trị pháp lý tương đương chữ ký

của cá nhân đó trong văn bản giấy.

3. Trường hợp pháp luật quy định văn bản phải

được cơ quan, tổ chức xác nhận thì yêu cầu đó được

xem là đáp ứng đối với một thông điệp dữ liệu nếu

thông điệp dữ liệu đó được ký bằng chữ ký điện tử

chuyên dùng bảo đảm an toàn hoặc chữ ký số của cơ

quan, tổ chức đó.
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I. MỘT SỐ KHÁI NIỆM, QUY ĐỊNH

* Đối tượng áp dụng chữ ký số CDCV

- Các cơ quan, tổ chức thuộc các cơ quan nhà nước; 
tổ chức chính trị; tổ chức chính trị - xã hội; đơn vị sự 
nghiệp công lập.

- Cán bộ, công chức, viên chức, người làm việc 
trong lực lượng vũ trang nhân dân và người làm việc 
trong tổ chức cơ yếu.

- Các cơ quan, tổ chức, cá nhân khác liên quan đến 
hoạt động cung cấp, quản lý, sử dụng chữ ký số 
chuyên dùng công vụ, chứng thư chữ ký số chuyên 
dùng công vụ và dịch vụ chứng thực chữ ký số chuyên 
dùng công vụ.
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I. MỘT SỐ KHÁI NIỆM, QUY ĐỊNH

* Giá trị pháp lý của văn bản điện tử:

Văn bản điện tử được ký số bởi người có thẩm quyền và ký 

số của cơ quan, tổ chức theo quy định của pháp luật có giá trị 

pháp lý như bản gốc văn bản giấy.

- Hình ảnh, vị trí chữ ký số của người có thẩm quyền là hình

ảnh chữ ký của người có thẩm quyền trên văn bản giấy, màu

xanh, định dạng Portable Network Graphics (.png) nền trong

suốt; đặt canh giữa chức vụ của người ký và họ tên người ký.

- Hình ảnh, vị trí chữ ký số của cơ quan, tổ chức là hình ảnh

dấu của cơ quan, tổ chức ban hành văn bản trên văn bản, màu

đỏ, kích thước bằng kích thước thực tế của dấu, định dạng

(.png) nền trong suốt, trùm lên khoảng 1/3 hình ảnh chữ ký số

của người có thẩm quyền về bên trái.
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PHẦN II

GIỚI THIỆU GIẢI PHÁP KÝ SỐ TẬP TRUNG
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1. Khái niệm

Giải pháp ký số tập trung là giải pháp ký số

không sử dụng thiết bị phần cứng (USB

Token, SIM PKI), trong đó khóa bí mật của

các thuê bao được lưu giữ tập trung trên thiết

bị HSM (Hardware Security Module) và

không phải thực hiện quy trình tiếp nhận, thu

hồi và khôi phục thiết bị lưu khóa bí mật.

* Đối tượng áp dụng

 Áp dụng cho các thuê bao là cá nhân thuộc 

các lĩnh vực giáo dục, đào tạo và y tế (không 

bao gồm thuê bao là người có thẩm quyền của 

cơ quan, tổ chức và thuê bao thực hiện các 

giao dịch điện tử liên quan đến tài chính, ngân 

sách nhà nước)
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II. GIỚI THIỆU GIẢI PHÁP KÝ SỐ TẬP TRUNG
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- Dễ thất lạc, hư hỏng thiết 
bị lưu khóa bí mật.

- Gián đoạn hoạt động ký 
số khi thực hiện các tiến
trình gia hạn, thu hồi chứng
thư số, thay cặp khóa.

- Phức tạp, tốn kém khi 
thay thế mật mã trong
chứng thư số.

- Tốc độ ký chậm, phải 
thực hiện trên thiết bị cá 
nhân giới hạn.

Ký số 
cục bộ

- Không cần thiết bị phần cứng
(PKI Token, PKI SIM)

- Tự động hóa các tiến trình gia
hạn, thu hồi chứng thư số, thay
cặp khóa; thay thế mật mã trong
chứng thư số.

- Đa nền tảng, có thể sử dụng
cùng tài khoản (chứng thư số)
trên nhiều thiết bị khác nhau và
ký số mọi lúc, mọi nơi.

- Dễ dàng tích hợp vào các hệ
thống thông tin, phần mềm sẵn
có hoặc các hệ thống thông tin,
phần mềm xây dựng mới.

- Tốc độ ký số cao do thiết bị
HSM có tốc độ cao.

Ký số 
tập 

trung



Điều kiện triển khai

* Đối với thuê bao:

- Có tài khoản thư điện tử công vụ đang hoạt động 

trên mạng Internet.

- Có thiết bị di động chạy hệ điều hành iOS 14 trở lên

hoặc Android 9.0 trở lên được kết nối mạng Internet và

số điện thoại di động được đăng ký chính chủ.

- Sử dụng máy tính chạy hệ điều hành Windows 10

trở lên được kết nối mạng Internet.

* Đối với cơ quan tổ chức quản lý trực tiếp: 

Có nhân sự được đào tạo, bồi dưỡng về công nghệ 

thông tin, chữ ký số để hướng dẫn, hỗ trợ thuê bao 

trong quá trình sử dụng
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PHẦN III

HƯỚNG DẪN ĐĂNG KÝ GIẢI PHÁP KÝ SỐ TẬP TRUNG 

TRÊN CỔNG DỊCH VỤ CÔNG
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III. HƯỚNG DẪN ĐĂNG KÝ YÊU CẦU CHỨNG THỰC TRÊN CỔNG DVC

* Căn cứ pháp lý

Gửi, nhận văn bản yêu cầu chứng thực giữa cơ quan, tổ chức quản lý trực tiếp và Tổ chức

cung cấp dịch vụ chứng thực chữ ký số chuyên dùng công vụ được thực hiện bằng văn bản điện

tử đã ký số theo quy định của pháp luật về công tác văn thư qua Hệ thống thông tin đăng ký,

quản lý yêu cầu chứng thực hoặc Trục liên thông văn bản quốc gia (khoản 1 Điều 4 NĐ 68).
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III. HƯỚNG DẪN ĐĂNG KÝ YÊU CẦU CHỨNG THỰC TRÊN CỔNG DVC

* Hồ sơ, trình tự, thủ tục cấp mới
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III. HƯỚNG DẪN ĐĂNG KÝ YÊU CẦU CHỨNG THỰC TRÊN CỔNG DVC

1. Đăng ký tài 
khoản

2. Tạo, nộp hồ 
sơ yêu cầu

3. Theo dõi 
trạng thái xử 

lý hồ sơ

4. Nhận kết 
quả giải quyết 

hồ sơ

17

Quy trình thực hiện đăng ký trên cổng Dịch vụ công
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III. HƯỚNG DẪN ĐĂNG KÝ YÊU CẦU CHỨNG THỰC TRÊN CỔNG DVC

1. Đăng ký tài khoản

- Truy cập địa chỉ: https://dichvucong.ca.gov.vn để đăng ký tài khoản
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1. Đăng ký tài khoản

- Điền đầy đủ thông tin theo mẫu đăng ký.

III. HƯỚNG DẪN ĐĂNG KÝ YÊU CẦU CHỨNG THỰC TRÊN CỔNG DVC
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1. Đăng ký tài khoản

- Chọn TÌM THEO 

PHÂN CẤP để chọn 

cơ quan đơn vị

- Sau khi chọn và điền 

đầy đủ thông tin => 

Nhấn ĐĂNG KÝ để 

đăng ký tài khoản

III. HƯỚNG DẪN ĐĂNG KÝ YÊU CẦU CHỨNG THỰC TRÊN CỔNG DVC
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1. Đăng ký tài khoản

- Truy cập địa chỉ thư điện 

tử công vụ đăng ký

=> Nhấn Xác nhận email 

để kích hoạt tài khoản

III. HƯỚNG DẪN ĐĂNG KÝ YÊU CẦU CHỨNG THỰC TRÊN CỔNG DVC
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2. Đề nghị cấp

- Đăng nhập tài khoản 

theo thông tin đăng ký.

Lưu ý: Tên tài khoản là 

địa chỉ email đăng ký

III. HƯỚNG DẪN ĐĂNG KÝ YÊU CẦU CHỨNG THỰC TRÊN CỔNG DVC
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2. Đề nghị cấp

- Nhấn nút Thêm mới để 

chuẩn bị hồ sơ yêu cầu 

dịch vụ
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2. Đề nghị cấp

- Chọn hồ sơ yêu cầu.
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2. Đề nghị cấp

- Nhập thông tin người 

tiếp nhận chứng thư số
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2. Đề nghị cấp

- Import file excel 

danh sách đề nghị cấp 

mới lên hệ thống.
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2. Đề nghị cấp

- Nhấn Lưu để lưu 

thông tin hồ sơ
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2. Đề nghị cấp

- Nhấn Xuất văn bản 

để tạo tệp văn bản. 

- Sau khi ký số văn bản  

đề nghị theo đúng quy 

định, nhấn Đính kèm 

văn bản để tải văn bản 

đã ký số lên  hệ thống.

- Nhấn Lưu và Nộp hồ 

sơ để nộp hồ sơ đề nghị.

III. HƯỚNG DẪN ĐĂNG KÝ YÊU CẦU CHỨNG THỰC TRÊN CỔNG DVC
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2. Đề nghị cấp

- Vào Hồ sơ đã nộp 

để theo dõi trạng thái 

của hồ sơ.

III. HƯỚNG DẪN ĐĂNG KÝ YÊU CẦU CHỨNG THỰC TRÊN CỔNG DVC
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